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1. Genel hikumler

1.1. isbu Glvenlik Politikasi, SARJAL TICARET SIRKETI LIMITED sirketinin Get Energy
hizmetini sunarken kullanicilari, 6demeleri, verileri, kiralama istasyonlarini, ekipmani ve hizmetin
dijital altyapisini korumak amaciyla uyguladigi temel organizasyonel, teknik ve usule iligkin
guvenlik dnlemlerini belirler.

1.2. Get Energy, kullanicilara web sitesi, QR kod, 6deme sayfasi, mevcut olmasi halinde mobil
uygulama ve Sirket tarafindan desteklenen diger dijital kanallar araciligiyla taginabilir sarj
cihazlarini kiralama imkani sunar. Temel kiralama, belirli bir igslem, gtvenlik kontroll, 6deme
saglayicisi gerekliligi veya uyugsmazhgin ¢ozumu i¢in agikga gerekli olmadikga, zorunlu hesap
kaydi olmadan gergeklesgtirilebilir.

1.3. isbu Politika, Get Energy yasal belgelerinin genel paketinin bir pargasidir ve Kullanici
Sozlesmesi, Gizlilik Politikasi, Kiralama Politikasi, Tarife Kurallari, lade Politikasi, Odeme ve
Otomatik Tahsilat Kurallari, Ekipman Bedeli Tazmin Politikasi ve hizmetin diger belgeleri ile
birlikte uygulanir.

1.4. Politikanin amaci, hizmetin igleyisinde hangi guvenlik 6nlemlerinin uygulandigini,
kullanicidan hangi davraniglarin beklendigini ve Sirketin tehditlere, olaylara, hileli iglemlere, teknik
arizalara ve hizmetin hukuka aykiri kullanim girisimlerine nasil tepki verdigini kullanicilara ve is
ortaklarina agiklamaktir.

2. Uygulama alani

2.1. Politika, Get Energy hizmetinin tum dijital ve fiziksel bilesenlerine uygulanir. Bunlara web
sitesi, kiralama sayfalari, 6deme sayfalari, QR kodlari, kiralama istasyonlari, taginabilir sarj
cihazlar, i¢ idari paneller, teknik destek, 6deme suregleri ve kullanici bagvurularinin islenmesi
dahildir.

2.2. Politika; QR kod veya web sitesi Uzerinden zorunlu kayit olmaksizin kiralama baslatan
kullanicilara, hesap sahibi kullanicilara, Sirket ¢aligsanlarina ve yuklenicilerine, ayrica hizmetin
sunulmasina katilan teknik ve 6deme tedarikgilerine uygulanir.

2.3. isbu Politika, hizmet glivenligi agisindan risk yaratabilecek dahili teknik ayrintilari agiklamaz.
Gizli anahtarlar, sunucu yapilandirmalari, dahili adresler, oturum agma bilgileri, altyapi yonetim
surecleri ve sinirh erigimli diger bilgiler bu kapsama dahildir.
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3. Temel guvenlik ilkeleri
+ uygulanan guivenlik 6nlemlerinin hukuka uygun, seffaf ve 6lgulu olmasi;
« islenen verilerin ve erigim yetkilerinin asgari dizeyde tutulmasi;
» ddemelerin korunmasi ve yetkisiz igslemlerin énlenmesi;
« idari ve teknik fonksiyonlara erigsimlerin ayrilmasi;
« veri aktariminda guavenli iletisim kanallarinin kullaniimasi;
« istasyonlarin ve dijital servislerin galisabilirliginin sirekli kontrol edilmesi;
« arizalarin ve uyusmazliklarin aragtiriimasi i¢in 6nemli teknik olaylarin kaydedilmesi;
« guvenlik olaylarina ve kullanici bagvurularina zamaninda yanit verilmesi;

* kayitsiz kiralama kolayligi ile gerekli gtivenlik seviyesi arasinda denge kurulmasi.

3.2. Sirket, kullanicinin ekipmani hizli sekilde kiralayabilecegi, ancak 6deme, ekipman teslimi,
iade, ekipman bedeli tahsilati veya para iadesi ile baglantili her iglemin teknik olarak
dogrulanabilecegdi ve bir uyusmazlik dogdugunda kontrol edilebilecegdi bir hizmet tasarimi
hedefler.

4. Zorunlu kayit olmadan kiralamanin guvenligi

4.1. Zorunlu kayit olmadan web Uzerinden kiralama, kullanicinin kalici bir hesap olugsturmadan
QR kod, istasyon sayfasi veya 6deme sayfasi Uzerinden kiralama baglatabilmesi anlamina gelir.
Bu model kullanici kolayligi i¢in uygulanir ve kiralama baglamadan 6nce hizmetin yasal
belgelerinin kabul edilmesi gerekliligini ortadan kaldirmaz.

4.2. Hesap bulunmasa dahi hizmet, kiralama gergeginin dogrulanmasi, belirli iglemin belirli
ekipmanla iligkilendirilmesi, ekipmanin iadesi, bedelin hesaplanmasi ve dolandiricihigin dnlenmesi
icin gerekli teknik ve 6deme tanimlayicilarini igleyebilir.

4.3. Sirket; guvenlik, dolandiricihidin dnlenmesi, uyusmazhgin ¢ézimu, iade islemi, ekipmanin
iade edilmemesinin aragtiriimasi veya 6deme kurulugu gerekliliklerinin yerine getirilmesi igin
gerekli oldugunda ek bilgi, telefon numarasi dogrulamasi, e-posta adresi dogrulamasi, 6deme
kontroll veya hesap olugturulmasini talep edebilir.

4.4. Zorunlu kaydin bulunmamasi, ddeme isleminin anonim oldugu anlamina gelmez. Odemeler;
bankalar, 6deme sistemleri, 6deme servisleri ve kendi dogrulama ve guvenlik prosedurlerini
uygulayan diger ddeme katilimcilar tarafindan islenebilir.

5. Odeme giivenligi

5.1. Get Energy, 6deme aninda kullaniciya sunulan banka kartlari, Apple Pay, Google Pay ve
diger desteklenen 6deme yontemleri dahil olmak Uzere mevcut 6deme yontemleriyle 6deme
kabul eder. Odemeler, hizmete bagh 6deme saglayicilari, bankalar ve 6deme kuruluglari
araciligiyla iglenir.

5.2. Sirket, hizmetin sunulmasi igin gerekli olmayan tam banka karti numarasini, kart guvenlik
kodunu ve diger tam 6deme bilgilerini saklamaz. Tam 6deme bilgilerinin islenmesi, kendi 6deme
verisi guvenligi standartlarini uygulayan édeme saglayicisi, banka veya 6deme servisi tarafinda
gerceklestirilir.
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5.3. Guvenlik amaciyla 6deme iglemi; 6n provizyon, gegici fon blokesi, 3D Secure dogrulamasi,
kullanicinin bankasi Uzerinden onay, 6deme aracinin tokenlestiriimesi, basarisiz 6deme halinde
yeniden tahsilat denemesi ve 6deme kurulusu tarafindan ongorulen diger kontrolleri icerebilir.

5.4. Apple Pay veya Google Pay kullanildiginda, kartin gercek bilgileri genellikle bir 6deme
tokeniyle degistirilir ve islem onayl 6deme servisi ile kullanicinin cihazi Gzerinden yapilir. Sirket
yalnizca islemin dogrulanmasi, kiralamanin ifasi ve olasi uyugsmazliklarin ¢gozumu igin gerekli
bilgileri alir.

Onlem Agciklama

Odeme onayi Ekipman verilmeden 6nce bankanin, 6deme saglayicisinin veya 6deme servisinin 6deme
islemini kontrol etmesi.

On provizyon Kiralama bedelinin, olasi sonraki tahsilatlarin veya ekipman bedeli tazmininin givence
altina alinmasi igin tutarin gegcici olarak bloke edilmesi.

3D Secure Bu dogrulama uygulaniyorsa, kullanicinin banka veya 6deme servisi tzerinden islemi ek
olarak onaylamasi.

Odeme tokeni Sirket tam kart verilerini saklamadan, kiralama kosullari kapsaminda sonraki tahsilatlarin
yapilabilmesini saglayan 6édeme aracina iliskin teknik tanimlayici.

Yeniden tahsilat denemesi islem basarisiz oldugunda, hizmet ve édeme kurulusu kurallari izin veriyorsa édeme
saglayicisina yeniden basvurulmasi.

6. QR kodlarinin ve kiralama sayfalarinin guvenligi

6.1. QR kodlar kullaniciyi belirli bir istasyon, istasyon gozu, kiralama sayfasi veya 6deme sayfasi
ile iligkilendirmek igin kullanilir. Kullanici, QR kodu taradiktan sonra Get Energy sayfasina veya
hizmet tarafindan belirtilen bagka bir resmi 6deme kanalina yonlendirildigini kontrol etmelidir.

6.2. Sirket, kullaniclya; alan adi yaziminda hata bulunan, guvenli baglanti kullanmayan, supheli
gorunen veya resmi hizmet arayuzune gorsel olarak uymayan sayfalara ddeme bilgisi
girmemesini tavsiye eder.

6.3. Kullanici, zarar gormus QR kod etiketi, orijinal kodun Uzerine yapigtiriimis yabanci bir kod,
supheli 6deme sayfasi veya Get Energy resmi sureci disinda 6deme talep eden bir mesaj tespit
ederse iglemi durdurmali ve destek birimine bagvurmalidir.

6.4. Sirket; kod degisikligi, teknik ariza, yetkisiz mudahale veya diger guvenlik tehditleri belirtileri
tespit edildiginde QR kodlarini, istasyonlari veya belirli istasyon gozlerini engelleme ya da gegici
olarak devre digiI birakma hakkina sahiptir.

7. istasyonlarin ve ekipmanin givenligi

7.1. Get Energy istasyonlari, taginabilir sarj cihazlarinin otomatik olarak verilmesi ve geri alinmasi
icin tasarlanmigtir. Her teslim ve iade islemi istasyonun teknik araglari, yazilimi ve olay gunlukleri
ile kaydedilebilir.

7.2. Ekipman, belirli bir cihazi belirli bir kiralama iglemi, teslim istasyonu, iade istasyonu, teslim
zamani ve iade zamani ile iligkilendirmeye olanak saglayan benzersiz tanimlayicilara sahip
olabilir.

7.3. Kullanici, istasyona ve ekipmana 6zenli davranmak, govdeyi agmamak, yapisini
degistirmemek, tanimlayicilari kaldirmamak, teslim veya iade mekanizmasini agmaya
calismamak ve hizmetin guvenligini bozabilecek islemler yapmamakla yukumludar.
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7.4. EKipman hasarli, asiri 1sinmis, acilmig, yanik kokusu bulunan, govdesi deforme olmus,
konnektoru zarar gormus veya baska acik bir kusur igceriyor gérunuyorsa kullanici kullanimi
durdurmali, guvenli ise ekipmani istasyona iade etmeli ve destek birimini bilgilendirmelidir.

7.5. Sirket; hasar, yanlis iade, teknik hata, dolandiricilik veya kullanici guvenligi tehdidi belirtileri
tespit edildiginde ekipmani ya da istasyonu gegici olarak bloke edebilir.

8. Kisisel verilerin ve teknik verilerin korunmasi

8.1. Sirket, kisisel ve teknik verileri Gizlilik Politikasi uyarinca isler. Guvenlik kapsaminda 6deme,
kiralama, istasyon, ekipman, tarayici, cihaz, islem zamani, teknik hata, ag olayi ve kullanici
bagvurularina iligkin bilgiler islenebilir.

8.2. Guvenlik verileri; islemlerin dogrulanmasi, dolandiriciligin dnlenmesi, 6demelerin korunmasi,
uyusmazliklarin arastirilmasi, hizmetin ¢alisabilirliginin kontrol edilmesi ve yasal gerekliliklerin
yerine getirilmesi amaciyla kullanilir.

8.3. Sirket asgari veri ilkesini uygular: veriler, belirli amag i¢in gerekli olan dlgude toplanir ve
saklanir. Verilere erigsim yalnizca gorev veya sozlesme yukumlalUklerinin yerine getirilmesi i¢in
gerekli olan kisi ve sistemlere verilir.

8.4. Verilerin Gguncu kisilere aktarimi yalnizca hizmetin yasal belgelerinde, uygulanabilir
mevzuatta, kullaniciyla yapilan s6zlesmede, 6deme kurulusu gerekliliklerinde veya yetkili
makamin yasal talebinde 6ngoérulen hallerde mimkuanddar.

9. Guvenli veri aktarimi

9.1. Kullanici, web sitesi, 60deme sayfasi ve sunucu altyapisi arasinda veri aktarimi igin ilgili
hizmet bileseni destekliyorsa HTTPS/TLS dahil guvenli iletisim kanallari kullanilir.

9.2. Kullanici; tarayici guvenli olmayan baglanti, gegersiz sertifika, site taklidi veya baska bir
guvenlik riski hakkinda uyari verdiginde 6deme bilgisi girmeye devam etmemelidir.

9.3. Sirket, hizmet veya kullanicilar i¢in artan risk olugturan eski, guvensiz ya da desteklenmeyen
tarayici, cihaz, yazilim veya ag istemcilerine erigimi sinirlayabilir.

9.4. Hizmet bilesenleri arasindaki dahili veri aktarimi ayrica erigsim ayrimi, dahili anahtarlar, ag
kisitlamalari, gunlukleme ve butunluk kontrolU gibi teknik araglarla korunabilir.

10. Erisim yonetimi

10.1. Get Energy idari sistemlerine ¢alisanlarin, yuklenicilerin ve teknik tedarikgilerin erigimi
ihtiyac ve asgari yeterli erigim ilkesiyle saglanir.

10.2. Sirket; bireysel hesaplar, rol ayrimi, iglem gunldkleri, fonksiyon bazl erigsim sinirlamasi,
erigsim haklarinin periyodik kontrolu ve isbirliginin sona ermesi veya gorev degisikligi halinde
erisimin geri alinmasi gibi yontemler uygulayabilir.

10.3. Odeme iglemlerine, kisisel verilere, glivenlik guinliiklerine, tarife ayarlarina, istasyon
yonetimine ve iade iglemlerine erisim sinirli sayida yetkili kisiye verilmelidir.

10.4. Calisanlar ve yukleniciler gizlilik rejimine uymak, hesap bilgilerini Gguncu kigilere
aktarmamak, erigimi gorev geregi disinda kullanmamak ve supheli olaylari gecikmeksizin

bildirmekle yukumludur.
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ilke Pratik anlami

Asgari erisim i¢ sistemdeki her kullanici yalnizca kendi fonksiyonlari igin gerekli haklari alir.

Yetki ayrimi Odemeler, tarifeler, istasyonlar ve iadelerle ilgili islemler farkli roller arasinda ayrilabilir.

GinlUkleme idari sistemlerdeki 6nemli islemler kontrol ve sorusturma amaciyla kaydedilebilir.

Erisimin geri alinmasi isten ayrilma, rol degisikligi, szlesmenin sona ermesi veya ihlal tespiti halinde erisim
sona erdirilmelidir.

11. Olay gunlukleri ve izleme

11.1. Guvenligi saglamak amaciyla Sirket; kiralama, 6demeler, ekipmanin teslimi ve iadesi, teknik
hatalar, idari sistemlerdeki islemler, hizmete yapilan talepler ve kullanici basvurulari ile ilgili olay
gunlukleri tutabilir.

11.2. Olay gunlikleri; hatalarin teshisi, dolandiriciigin énlenmesi, kiralama veya iade gergeginin
dogrulanmasi, 6deme uyusmazliklarinin aragtiriimasi, Sirketin ve kullanicilarin haklarinin
korunmasi, ayrica 6deme kuruluslari ve mevzuat gerekliliklerinin yerine getirilmesi igin kullanilir.

11.3. Olay gunliikleri, kullaniciy! gerekgesiz sekilde izlemek amaciyla tutulmaz. igerikleri, giivenlik
ve hizmetin duzgun ¢aligmasi igin gerekli bilgilerle sinirhdir.

11.4. Gunluklerin saklama sureleri; isleme amaglari, mevzuat gereklilikleri, olasi 6deme
uyusmazlhgi sureleri, muhasebe saklama sureleri ve Sirket haklarinin korunmasi ihtiyaci dikkate
alinarak belirlenir.

12. Dolandiriciigin ve hukuka aykiri kullanimin énlenmesi

12.1. Sirket; dolandiricilik, hizmetin kotaye kullaniimasi, kiralama bedelinin 6denmemesi
girisimleri, otomatik tahsilatlarin asilmasi girisimleri, QR kodlarinin degistiriimesi, baskasina ait
odeme aracinin kullaniimasi, ekipmanin hasar gormesi veya iade edilmemesi gibi durumlari tespit
etmek ve 6nlemek igin dnlemler uygular.

12.2. Artan risk belirtileri arasinda birden fazla basarisiz 6deme, daha 6nce uyusmazlik konusu
olmus 6deme araglarinin tekrar kullanimi, sonrasinda sikga itiraz edilen iglemler, olagan digi
kiralama girisimleri, istasyona mudahale, ekipmanin iadesinde supheli davranis veya islemin
teknik verilerinde tutarsizlik bulunabilir.

12.3. Artan risk tespit edildiginde Sirket; ekipman teslimini reddedebilir, ek dogrulama talep
edebilir, hizmete erisimi sinirlayabilir, islemi gegici olarak bloke edebilir, kiralamay iptal edebilir,
bilgileri 6ddeme saglayicisina aktarabilir veya yeterli neden varsa yetkili makamlara bagvurabilir.

12.4. Guvenlik onlemleri riskin niteligiyle orantili olarak uygulanir ve iyi niyetli kullanicilari haksiz
sekilde sinirlama amaci tagimaz.

13. Guvenlik olaylarina mudahale

13.1. Guvenlik olayi; hizmetin, 6demelerin, kullanici verilerinin, istasyonlarin, ekipmanin veya
Sirketin i¢ altyapisinin gizliligini, butunluguni ya da erigilebilirligini etkileyebilecek olaydir.

13.2. Bu tir olaylara yetkisiz erisim, 6deme sayfasinin taklit ediimesi, QR kodunun degistiriimesi,
kitlesel teknik hatalar, veri sizintisi, zararh faaliyet, istasyonun zarar gormesi, tarifelerin yetkisiz
degistiriimesi, 6deme islemede ariza veya 6nemli risk doguran bagka bir olay dahil olabilir.
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13.3. Bir olay halinde Sirket su dnlemleri alabilir: erigsimin sinirlandiriimasi, istasyonun veya
sayfanin devre disi birakilmasi, kiralamanin gegici olarak durdurulmasi, supheli islemlerin iptali,
odeme sagdlayicisinin bilgilendirilmesi, verilerin geri yuklenmesi, gunluklerin kontrold, etkilenen
kullanicilarin bilgilendiriimesi ve gerektiginde yetkili makamlara bagvuru.

13.4. Sirketin mudahale 6nceligi kullanicilarin, 6demelerin, verilerin, ekipmanin ve hizmet
surekliliginin korunmasidir.

Asama igerik

Tespit izleme sistemi, kullanici basvurusu, banka bildirimi, teknik kontrol veya i¢ denetimden
sinyal alinmasi.

Degerlendirme Kapsamin, etkilenen islemlerin, kullanicilar ve 6demeler izerindeki olasi etkinin
belirlenmesi.

Lokalizasyon Erisimin kisitlanmasi, sorunlu bilesenin devre disi birakiimasi, supheli islem veya
istasyonun bloke edilmesi.

Kurtarma Hizmetin normal ¢calismaya dondurtlmesi, veri batunligunin ve 6deme islemlerinin
dogrulugunun kontrol edilmesi.

Analiz Nedenlerin incelenmesi, prosedurlerin dizeltiimesi, glvenlik énlemlerinin iyilestiriimesi ve
sonucun belgelendiriimesi.

14. Kullanicinin guvenlige iligkin yukumlalukleri

14.1. Kullanici; cihazini, tarayicisini, 6deme aracini, telefon numarasini, e-posta adresini ve
hizmetle etkilesim kurmak icin kullandigi diger araglari guvenli sekilde kullanmaktan sorumludur.
14.2. Kullanici agagidakilerle yakumludur:

+ yalnizca resmi Get Energy web sitesini, resmi kiralama sayfalarini ve 6deme sayfalarini kullanmak;

+ 6deme bilgilerini girmeden dnce sayfa adresini kontrol etmek;

* kiralama veya 6deme Uzerinde kontrol saglayan bilgileri G¢lncu kigilere aktarmamak;

+ sahibinin izni olmadan bagkasina ait banka karti veya 6deme araci kullanmamak;

» ddeme, gecici blokaj, otomatik tahsilat veya ekipman iade mekanizmasini agsmaya ¢alismamak;

* sUpheli sayfalari, sahte QR kodlarini, hatali 6demeleri, arizali istasyonu veya hasarli ekipmani derhal Sirkete
bildirmek;

+ ekipmani ¢aligir durumdaki bir istasyona iade etmek ve bdyle bir imkan varsa hizmet araytzinden kiralamanin
tamamlandigini kontrol etmek.
14.3. Kullanici agik guvenlik uyarilarini gérmezden gelir, sahte sayfaya veri girer, 0deme aracini
ucuncu kigilere verir veya hizmeti agsan iglemler yaparsa Sirketin zarari dnleme veya para iadesi
saglama imkani sinirh olabilir.

15. Resmi iletisim kanallari ve dolandiricilik mesajlarina karsi koruma

15.1. Basvurular igin resmi e-posta adresi info@getenergy.energy adresidir. Sirket ayrica resmi
web sitesinde veya hizmet araylzunde belirtilen diger destek kanallarini kullanabilir.

15.2. Sirket kullanicidan tam kart numarasi, kart guvenlik kodu, banka uygulamasi sifresi,
bankanin tek kullanimlik kodu, e-posta girig bilgileri veya Gguncu bir kiginin kullanicinin 6deme
aracina erismesine imkan verecek diger bilgileri talep etmemelidir.

15.3. Kullanici, kiralamay1 yabanci bir baglanti Gzerinden 6demeyi, kisisel hesaba para
gondermeyi, dogrulama kodu paylagsmayi, bilinmeyen bir uygulama yuklemeyi veya cihaza
uzaktan erigim saglamay: teklif eden mesajlara karsi dikkatli olmalidir.
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15.4. Kullanici supheli bir mesaj aldiginda etkilesimi durdurmali ve bilgiyi Get Energy destek
birimine gondermelidir.

16. Kullanici cihazinin kaybolmasi veya ele geciriimesi

16.1. Kullanici telefonunu, banka kartini, 6deme servisine erigimi bulunan cihazini kaybederse
veya 6deme aracina Uguncu Kigilerin erigtigini dugunurse, 6deme aracinin bloke edilmesi igin
derhal bankasi veya ddeme servisi ile iletisime gegmelidir.

16.2. Bu durum aktif bir Get Energy kiralamasiyla baglantiliysa kullanici, mimkun olan en kisa
surede Sirketi bilgilendirmeli ve kiralamaya iliskin mevcut bilgileri belirtmelidir: tarih, saat,
istasyon, 6deme, islem numarasi, kullanildiysa e-posta adresi veya telefon numarasi.

16.3. Sirket, teknik imkanlari dahilinde islemin kontrold, kiralama kapsaminda sonraki iglemlerin
sinirlandiriimasi, kiralamanin tamamlanmasina yardim edilmesi veya 6deme saglayicisina bilgi
aktariimasi dahil makul 6énlemler alabilir.

17. Yedekleme ve kurtarma

17.1. Sirket, hizmetin galismasinin geri yuklenmesi, islemlerin dogrulanmasi, 6deme
uyusmazliklarinin, iadelerin ve teknik hata incelemelerinin yuratulmesi igin gerekli veri ve
ayarlarin yedeklenmesini uygulayabilir.

17.2. Yedek kopyalar igeriklerine uygun sekilde korunur ve yalnizca hizmeti geri yuklemek, is
surekliligini saglamak, yasal yakumlultkleri yerine getirmek ve Sirket ile kullanicilarin haklarini
korumak igin kullanihr.

17.3. Yedek kopyalarin saklama sureleri teknik gereklilik, guvenlik gereklilikleri ve ilgili veri
kategorilerinin saklama sureleri dikkate alinarak belirlenir.

18. Tedarikgi ve yuklenici guvenligi
18.1. Hizmeti sunmak icin Sirket; bulut altyapisi saglayicilari, 6deme saglayicilari, istasyon bakim

yuklenicileri, gelistiriciler, teknik destek hizmetleri, muhasebe, hukuk ve diger profesyonel
danismanlari dahil edebilir.

18.2. Tedarikgiler ve yukleniciler yalnizca ilgili hizmetin yerine getirilmesi igin gerekli veri ve
sistemlere erismelidir. Sirket onlardan gizlilik ve makul guvenlik dnlemlerine uyulmasini talep
edebilir.

18.3. Odeme igleme giivenligi, banka kontrolleri, 3D Secure dogrulamasi, Apple Pay ve Google
Pay islemleri bakimindan ilgili kisimlarda igslemde yer alan 6deme kuruluslari ve servisler de
sorumluluk tagir.

19. Sinirlamalar ve mutlak garanti bulunmamasi

19.1. Sirket makul guvenlik dnlemleri uygular; ancak higbir dijital sistem, 6deme sistemi, iletisim
agl, kiralama istasyonu veya kullanici cihazi tum olasi risklere kargi mutlak sekilde korunamaz.

19.2. Sirket, hizmetin her zaman kesintisiz, hatasiz, dis arizalardan, aglncu kisi eylemlerinden,
baglanti sorunlarindan, bankacilik gecikmelerinden veya Sirketin makul kontrolu disindaki diger

durumlardan bagimsiz ¢aligacagini garanti etmez.
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19.3. Bir glvenlik hatasi, teknik ariza veya 6deme sorunu kullaniciyi etkilerse Sirket, bagvuruyu
iade Politikasi, Odeme ve Otomatik Tahsilat Kurallari ve Sikayetlerin incelenmesi Usuli dahil ilgili
hizmet belgelerinde belirlenen gekilde inceler.

20. Zafiyetlerin ve stupheli olaylarin bildiriimesi

20.1. Potansiyel bir zafiyet, QR kod degisikligi, supheli 6deme sayfasi, ekipman teslim hatasi,
hatali tahsilat veya baska bir guvenlik sorunu tespit eden kullanici, is ortagi veya tuguncu kisi
bunu info@getenergy.energy adresine bildirebilir.

20.2. Bildirimde olayin tarih ve saati, sayfa adresi, istasyon numarasi veya konumu, sorunun
aciklamasi, varsa ekran goruntuleri, tam kart verisi paylagsmadan ddemeye iligkin bilgiler ve geri
donus igin iletisim bilgisi belirtiimesi tavsiye edilir.

20.3. Sorunu bildiren kisi, tespit ettigi zafiyeti bagkalarinin verilerine erismek, 6demeyi agmak,
istasyona mudahale etmek, 6deme yapmadan ekipman almak, hizmetin galigmasini bozmak
veya gizli bilgileri yaymak i¢in kullanmamalidir.

21. Guvenlik basvurularinin incelenmesi

21.1. Glvenlik bagvurular olayin niteligi ve kullanici, 6demeler, ekipman ve hizmet Uzerindeki
olasi etkisi dikkate alinarak incelenir. Odemeler, aktif kiralama, ekipmanin iade ediimemesi,
dolandiricilik siphesi, veri sizintisi veya kullanici guvenligi tehdidi ile ilgili bagvurular oncelik alir.

21.2. Bagvurunun kontrolu igin Sirket islemi tanimlamak amaciyla ek bilgi talep edebilir, ancak
kullanicidan tam kart numarasi, kart guvenlik kodu, banka sifresi veya tek kullanimlik dogrulama
kodu talep etmemelidir.

21.3. inceleme sonucunda teknik diizeltme, édeme iadesi veya diizeltmesi, istasyon ya da
ekipman blokesi, bilgilerin 6deme saglayicisina aktariimasi, givenlik prosedurlerinin
guncellenmesi veya durumun bagka makul bir sekilde ¢ozulmesi s6z konusu olabilir.

22. Guvenlik Politikasinin degistiriimesi

22.1. Hizmet iglevleri, kiralama modeli, 6deme altyapisi, 6deme kurulusu gereklilikleri, teknik
guvenlik dnlemleri, mevzuat veya Sirketin i¢ prosedurleri degisirse Sirket isbu Gluvenlik
Politikasini degistirme hakkina sahiptir.

22.2. Politikanin guncel surimu Get Energy web sitesinde yayimlanir. Yeni surim yarurlige
girdikten sonra hizmetin kullaniimaya devam edilmesi, kullanicinin gtincellenmis kogullari hizmet
kullanimiyla ilgili oldugu Ol¢clide 6grenmis oldugu anlamina gelir.

23. lletisim bilgileri
23.1. Guvenlik, supheli mesajlar, QR kodlarinin degistiriimesi, 6deme riskleri, teknik olaylar ve
veri korumasi ile ilgili konularda kullanici Get Energy ile info@getenergy.energy e-posta adresi
Uzerinden iletisime gecebilir.
23.2. Bagvuru yapilirken tam banka karti numarasi, kart glvenlik kodu, banka sifresi, tek
kullanimhik dogrulama kodlari veya uguncu kigilerin 6deme islemi yapmasina imkan verebilecek
diger bilgiler gonderilmemelidir.
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Ek 1. Hizmetin gtvenli kullanimi i¢in kisa kurallar

1. QR kodu yalnizca Get Energy istasyonu Uzerinde tarayin ve 6deme yapmadan once sayfa
adresini kontrol edin.

2. Supheli gorunen veya guvenli baglanti kullanmayan sayfalara 6deme bilgisi girmeyin.
3. Tek kullanimhk banka kodlarini ve kart bilgilerini kimseyle paylasmayin.
4. Sahibinin izni olmadan baskasina ait 6deme aracini kullanmayin.

5. Ekipmanin gergekten istasyon tarafindan verildigini ve kiralamanin dogru basladigini kontrol
edin.

6. Ekipmani iade ettikten sonra, bu fonksiyon varsa hizmet arayuzinde kiralamanin sona
erdiginden emin olun.

7. Hasarli istasyon, sahte QR kodu, hatali tahsilat veya stpheli mesaj hakkinda destek birimine
bildirim yapin.

8. Ekipmani agmayin, yapisini degistirmeyin ve kiralama kosullarini agsarak uguncu kisilere
devretmeyin.

9. Telefonunuzu veya kartinizi kaybederseniz derhal bankaniz veya 6deme servisiniz ile
iletisime gegin.

10. Destek ve 6deme icin yalnizca resmi Get Energy kanallarini kullanin.

Ek 2. Temel gUvenlik dnlemleri matrisi

Alan Temel 6nlemler

Odemeler Odeme saglayicilari, 6n provizyon, 3D Secure, tokenlestirme, banka kontrolleri.

QR kodlari Resmi sayfalara baglanti, siipheli kodlari bloke edebilme, kullanici sikayetlerinin kontrolu.

istasyonlar Teslim ve iade islemlerinin kaydi, arizal istasyonlarin devre digi birakilmasi, uyusmazlik
konusu islemlerin kontrolG.

Ekipman Cihaz tanimlayicilari, kiralama iglemi ile baglanti, iade ve bedel tazmini kurallari.

Veriler Minimizasyon, erigsim ayrimi, guvenli aktarim, olay gunlukleri.

Kullanici Sayfa adresinin kontrolli, ddeme aracinin korunmasi, siipheli olaylarin bildiriimesi.

Destek Basvurularin alinmasi, iglemlerin kontrolt, 6deme kuruluslari ve teknik ekiplerle etkilesim.

Olaylar Tespit, lokalizasyon, kurtarma, neden analizi ve proseddirlerin iyilestiriimesi.
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Ek 3. Guvenlik amaciyla yasaklanan eylemler
Kullanicilari, 6demeleri, istasyonlari, ekipmani ve verileri korumak amaciyla agsagidaki eylemler yasaktir. Liste sinirli

degildir; Sirket, hizmet, kullanicilar, 6demeler veya ekipman igin risk yaratan diger eylemleri de gtivenlik ihlali olarak
degerlendirebilir.

Yasaklanan eylem Aciklama

QR kodunun degistiriimesi Resmi QR kodunun tizerine bagka bir etiket yapistiriimasi, kodun degistiriimesi, kullanicinin yabanci bir
sayfaya yonlendirilmesi veya benzer bir 6deme sayfasi olusturulmasi.

Odemeyi asma Onaylanmis 6édeme olmadan ekipman alma girisimi, 6n provizyon veya otomatik tahsilat siirecine miidahale.

Istasyona miidahale Govdeyi agma, kilide zarar verme, ekipmani zorla gikarma, elektrigi kesme veya istasyonun calismasina
baska sekilde midahale.

Ekipmana midahale Govdeyi agma, tanimlayicilari kaldirma, yapiyi deg@istirme, pargalari degistirme veya hasari gizlemeye
calisma.

Baskasina ait 6deme aracini Baska bir kisinin karti, 6deme servisi veya banka araciyla onun rizasi olmadan édeme yapma.

kullanma

Yanlis basvuru lade, ariza, 6deme, ekipman kaybi veya uyusmazlik konusu islem hakkinda gergege aykiri bilgi verme.

Toplu otomatik talepler Web sitesi, kiralama sayfalari, 6deme sayfalari veya teknik araylzler Gizerinde asiri yik olusturma.

Hizmetin calismasini bozma Yetkisiz erisim elde etme, kiralama verilerini, tarifeleri, 6deme durumlarini veya ekipman iade kayitlarini
degistirme girisimi.

Ek 4. Sirketin talep etmedigi bilgiler

Kullanicilari dolandiriciiga kargi korumak amaciyla Sirket, Get Energy destek birimine yapilan olagan basvurularda
kullanicinin banka hesabini, kartini, ddeme servisini veya kisisel hesaplarini tgincu kisilerin ydnetmesine imkan
veren bilgilerin gdnderiimemesi gerektigini hatirlatir.

Bilgi veya islem Aciklama

Kart guivenlik kodu Sirket, banka kartinin t¢ veya doért haneli glivenlik kodunu talep etmez.

Tek kullanimlik banka kodu Sirket, banka veya 6deme servisi tarafindan génderilen dogrulama kodlarini talep etmez.

Banka sifresi Sirket, banka uygulamasi, internet bankaciligi veya 6deme servisi sifresini talep etmez.

Tam kart numarasi Bir bagvurunun incelenmesi icin genellikle kartin son haneleri, islem numarasi veya 6deme fisindeki bilgiler
yeterlidir; tam kart bilgilerinin agiklanmasi gerekmez.

Cihaza erigim Sirket, ddeme veya para iadesi islemi igin uzaktan erisim programlarinin kurulmasini istemez.

Kisisel hesaba 6deme Sirket, kiralama bedelinin ¢alisanlarin, temsilcilerin veya tglinci kisilerin kisisel hesaplarina génderilmesini
istemez.

Son hiukumler

isbu Glivenlik Politikasi yukarida belirtilen tarihte yiiriirliige girer ve uygulanabilir mevzuatin zorunlu hiikiimleri,
6deme kurulusu kurallari veya kullanici ya da is ortagi ile yapilmis ayri yazili s6zlesme tarafindan aksi
ongorulmedikge Get Energy hizmeti Gzerinden gerceklestirilen tim islemlere uygulanir.
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